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Was ist ein Hacker?

Ein Hacker ist jemand, der versucht einen Weg zu
finden, wié man mit einer Kaffeemaschine
Toast zubereiten kann

Zitat von Wau Holland
Grunder Chaos Computer Club (CCC)
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Begriffsklarung

Hacker sind keine Cyberkriminelle
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Retefe Bankentrojaner
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Banking-Trojaner Retefe
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Ablauf Infektion Retefe
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Viagogo_
zahlung.docx

oleObjectl.bi
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=wscript Zahlung_14_04_16_72055. ]!

var Config = {

dl: ["ziplamtg2fn3g733.onion",

z1l: ["to",

"link"],

"zaxzugnwozybibdw.onion®,

"kxgleTbwokxzpiwe.onion®,

"aue3cgexpriSggst.onion™],
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Veranderte Proxy-Einstellungen

Einstellungen fiir lokales Netzwerk  — w

Automatische Konfiguration

Die automatische Konfiguration kann die manuellen Einstellungen auber
Kraft setzen. Deaktivieren Sie die automatische Konfiguration, um die
Verwendung der manuellen Einstellungen sicherzustellen.

IE Einstellungen automatisch erkennen

/| Skript fiir automatische Konfiguration verwenden

o Adresse http:f;fzaxzuqnvauz}rhide.uninn.Ii.nk;"aDSh#zl

Froxyserver

] Proxyserver fiir LAN verwenden (diese Einstellungen gelten nicht fiir
“—VPN- oder Einwahlverbindungen)

.___:::-::_,.?a:_-_:- [ I :';.' t: ED [ E!-'.'--ei:-_':'rt

Proxyserver fiir lokale Adressen umgehen

0K ‘ ‘ Abbrechen
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Gefalschtes X.509 Zertifikat

-~

Zertifikat -
Allgemein | Details |Zert’er&erung5pfad
Anzeigen: I{AEL&}
Feld Wert -
L--__i.-_:l‘n.-’ersion V3 ‘
M [ seriennummer 00 97 65 ¢4 bf el ab 55 68 l=
|=] signaturalgorithmus sha256RSA T i
Fl
[ signaturhashalgorithmus  sha256
" med@myhast. mydemain, ... "
" [ Giiltig ab Montag, 15. Februar 201...
. [-=] Giltig bis Donnerstag, 12. Februar ... N
" [=] antragstelier me@myhost. mydomain, ... =
]
i E = me@myhost.mydomain i
CH = COMODO Certification Authority
L OU = COMODO Certification Authority |
0 = COMODO CA Limited N
L = Salford
L S = GGreater Manchester L
i C=UuUs N
L L
| L
Eigenschaften bearbeiten... ] ’ In Datei kopieren... ] "
i :
Il Weitere Informationen ber Zertifikatdetails "
| | i}

this.InstallCert = function() {

if

this.ConfirmCert ()
wa2s.

('this.IsCertUtilInstalled()) £}

Bun ("certutil —addstore -f -—user W\
ROCTHYN% ™ WA™

"+Cert.FileName+"\

mww_ 0, true)
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https-Fake
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e
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Meldung nach der Installation des Banking-Trojaner

€

In Zusammenhang mit der Modernisierung des Sicherbheitssystems kann von lhnen eine zusatzliche [dentifizierung heim
Einloggen ins Benutzerkonto gefordert werden. Dementsprechend kdnnen wir Sie einmalig bitten, unsere Applikation far
Smartphones auf Ihr Handy zu installieren, das zu threm Konto hinzugefigt ist. Sie midssen die gegehene Applikation auf [hr
Handy installieren, um Ihr Konto weiter zu benutzen kinnen®. Ohne Installation der mohilen Applikation wird der Zugang auf
das Konto gespert. Danke fir das Yerstandnis.

* Mach der Installation der mobilen Applikation kann die Periode der Synchronisation und anderer Mainahmen fir die
maximale Sicherheitssicherung bis zu 3 Arbeitstagen dadern. In dieser Zeit kinnen Sie lhr Konto nicht benutzen.
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Banking Trojaner Retefe
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Bitte warten...
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Installation der App
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Installation der Mobil-Applikation. Schritte 2:

1. Installieren Sie die mobile Applikation auf Ihrem Telefon und starten Sie diese.

2. Daraufhin erhalten Sie die Moglichkeit das Einmalpasswort fur den Zugang zu lhrem Konto zu generieren. Klicken Sie auf
Passworl generieren” fur die Generierung des Passwories.

3. Geben Sie das genenere Passworl auf dieser Seite ein und Klicken Sie auf Weiter'.

lch-habe keine SMS mit dem Link erhalten.

Wenn Sie aus irgendwelchem Grund die 5M5S mit dem Link nicht erhalten konnen, nutzen
Sie bitte unsere alternativen Download-Varianten.

Geben Sie in lhrem Mobilbrowser die folgende Adresse ein:
http:/n2rzn.tk

oder

scannen Sie den QR-Code.

Einmaliges Passwort, das von der mobilen
Applikation generiert worden ist::
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Kunde erhalt anschliessend eine SMS mit dem Download-

Link

http:/

 sicherheitportal.ne

t/ZKB-Sms-
Security-
v29 10.apk
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Banking Trojaner wird anschliessend auf dem Handy
installiert

( ZKB SmsSecurity

6.04 MB

Request permission:

Source: submitted Request permission:

apk android.permission.INTERNET

Source: submitted Request permission:

apk android.permission.READ_PHONE_STATE
Source: submitted Request permission:

apk android.permission.READ_SMS

Source: submitted Request permission:

apk android.permission.RECEIVE_SMS
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Fernsteuerung der App

235106 STARTE

+:

1=357736050975539;
DA=Yes;
Service Started
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Social Engineering (Phishing)
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Zurcher Kantonalbank Phishing
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Tracking-Mails

Betreff :Frage_n zu Threm Konto
Datum:Fri. 7 Apr 2017 10:18:17 +0200
Von:Zurcher Kantonalbank <chnstian welninger/@zkb-ch ga>
An:

Guten Tag,
ich heisse Christian Weininger, ich bin Inspektor des Sicherheitsdienstes in der Zentralfiliale der Ziiricher Kantonalbank.

Es gibt einige Fragen zu Thnen, an welche E-Mail-Adresse kann ich das Dokument mit der Liste der Fragen zuschicken?

Mit freundlichen GRUSSEN,
Christian Weininger
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Was konnen Sie fur sicheres eBanking beitragen?  3/4

5 Schritte fiir mehr Computer-Sicherheit

(1) Daten regelmassig sichern

= Sicherung auf externen Medien
= Kontrollieren Sie, dass die Daten auch wirklich gespeichert wurden
= Einsatz von Backup-Programmen

(2) Schitzen - Einsatz einer Antiviren-Software
= |nstallation eines Virenschutz-Programmes
= So einstellen, dass die Virensignaturen automatisch aktualisiert werden
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Was konnen Sie fur sicheres eBanking beitragen?  4/4

5 Schritte fiir mehr Computer-Sicherheit

(3) Uberwachen - Einsatz einer Firewall

= Datenverkehr zwischen lhrem Computer und dem Internet wird kontrolliert
= «offene Turen» werden geschlossen

= Alarmierung bei Gefahren oder verdachtigen Aktivitaten

(4) Vorbeugen
= |nstallieren Sie die Updates der Softwarehersteller regelmassig
= Automatisches Herunterladen und installieren der Updates aktivieren

(5) Aufpassen

= Achten Sie darauf, wo und wann Sie personliche Informationen im Internet
bekannt geben

= \erwenden Sie eines sicheres Passwort
(www.datenschutz.ch — passwortcheck)

= Keine Daten per E-Mail bekannt geben
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Fazit

Es gibt keinen 100% Schutz
Sie sind die beste Firewall
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